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Le gQaqﬁéaFTP va permettre de mettre, en acces réseau, %@@E}éme de fichier.
\\he ervice FTP utilise le protocole FTP a la couche,Aprﬂ@ation et TCP a la couche ,‘.{\‘
66\) Transport, ce protocole est donc fiable sur les tre ?erts des données circulant sur le réseau. (},\)
“’\@\3 Le protocole FTP utilise le port 21, po%\ce?c\annecter au service FTP il faudra donc utiliser_leps‘\ﬁ\k
. port 21. {“\5‘1 R
‘3\3{3 > ?(Q‘Q
Il existe aussi la versior Sécurisée de FTP ce nommant SFTP. SFTP est basés Sous le
protocole de@@j@h\unication sécurisé SSH utilisant le port 22. \)r_\.ﬁ’
,(\\“& i P&(\a
@aﬁtiliser le service FTP, il est nécessaire d’avoir uncﬁjéﬁ}‘ TP et un serveur FTP, car ce ‘
“\a\)systéme est basé sous la forme client-serveur. W = i \-(\'5\
@ $) ?(\"3‘8
_0‘-’9 Il existe différents clients FTP sous 4‘@]& comme FileZilla, CrossFTP, ou directement le Q \?‘0
service client FTP inclus dap\g{e Terminal. \)‘Yﬂ\
(C}Q\ 3\'\(‘}-6
Pour mettre e 'ﬂe un service FTP, il existe aussi differents serveur; ':\comme FileZilla
Server ou\ PD, ici nous mettrons en place le service VSF?TPCQL‘\g
NGt
B , . <IN . g
Q(\QS% service VSFTPD propose plusieurs options, ¢ r@h& I'autorisation de connexion au 0@“
?‘0 personnes anonymes, la connexion aux utili locaux, la possibilité de mettre en place N <
ﬂ"\ une liste d'utilisateur pouvant se conn@&&' rp?)u non. VSFTPD prend aussi en charge \}‘ﬂ"
l'intégration SSL/TLS, ce qui mgpnﬂé‘hue la communication entre le client et le serveuras_'é}a
entierement cryptée. l| s‘r@&\ési possible “d'emprisonner” les utilisateurs dansé@ﬁ%%pre
répertoire afin de &@'?3 ller I'accés au systéme de fichier ascendant. D’@y@e‘é options de
. g0 ."(\Yk
e oV
\:“Q _(\aa\.\d 1 X
N & G
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- ':_conflguratlon sont possibles comme la limitation de Ia bande passante ou la prise en charge
- de IPv6. A

Présentation P_a__re:FeLi UFW

Lors de la mise en_place du service FTP, il est nécessaire d'utiliser un pare-feu 'pOUr assurer

la protection cantre les attaques pouvant venir de I'extérieur. Il faudra aU‘ssi' ouvrir les ports

de la machine afin que les clients puissent s’y connecter. Sans cette actlon le pare-feu
__bloquera toute tentative de connexion par défaut. !

Le pare-feu UFW, rassemble différentes option'S', ici nous n'utilisons que l'ouverture des
ports nécessaire au service FTP.

Installation pare feu UFW

Pour ifn'StaIIer le systéme de pare-feu il faudra actualiser |a fisie des paquets en entrant la
“Yeommande apt update, puis la commande apt dmstall ufw pour installer le service
de pare-feu, (voir ci-dessous). =

_Rar defaut, nous allons configurer le parefeu comme interdisah't'toutes les entrées et
autorisant toutes les sorties reseaux. Pour ce faire, gntrez les commandes ufw default
deny incomingetufw default allowpdutgoing, (voir ci-dessous).

arnaud@raspberrypi:

Pour I'utilisation.du@ervice VSFTPD il sera nécessaire d’ouvrir le port 20,e%:21, (protocole

FTP), le port 22 et 990 (protocole SSH pour la commumcat:on chlffree) et la plage de ports

40000'a 50000 (utilisé pour le FTP passif). S\

_««Wfaudra donc entrer les commandes ufw allow 2@ 24, 22 ,990/tcp etufw allow
40000:50000/tcp g

Enfin pour activer le pare-feu, veuillez entrer la commande ufw enable. Pour vérifier son '
statut et les ports ouverts entrez la commande ufw status, (voir ci-dessous). (.
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Installation service VSFTPD

Le service VSFTPD, Very Secui‘e FTP Daemon, permet la mise en place du service ETP, il
joue le role de serveur. €& programme est un programme qui sera execute en arriére plan
d'oli le nom “dasmon”.

_._\_.'_I?élé'c‘hargement et Installation

Pour installer le service VSFTPD il faut tout d'abef'd mettre a jour la liste des paquets grace
ala commande apt update. Ensuite Wous pouvons installer le service grace a la
commande apt install wsftpd, (voir ci-dessous).

Certaines distributions Linux requirent I'utilisation de la commande sudo, €&°qui permet
d’'avoir le mode super utilisateur, si vous utilisez une autre dlStrlbutlon ‘Linux il ne sera pas
necessarre de la mettre. \ N

arnaud@raspberrypi: sudo apt tall vsft P u::lD

Une fois le service installé veus' pouvez vérifier le bon fonctionnement du service en tapéint

la commande systemctl status vsftpd, vous devriez voir le serwce activé (voir ci

dessous). e

Si le servite n'est pas démarré vous pouvez entrer la commande systemctl enable
_vsftpd

'Configuration du service VSFTRD »

Pour passer a la configuration du s_er\?lie'e; il faut entrer la commande nano
/etc/vsftpd.conf, puiséditer le fichier de configuration, (voir ci-dessous). . | g
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Lors de votre premiére modification vous arrivergz'sur un fichier de configuration pré
configuré, nous devrons donc le modifier.en fonction de nos conditions d’utilisation.
e

vsftpd.conf

GNU nano 5.4

I Read 168 lines 1

Configurétion pour connexion avec un utilisateur lecal

{Nous allons modifier le fichier de configuration pour que.i€:Service FTP prenne en charge
l'accés aux utilisateurs possédant un compte utilisagtetr local.

Si vous souhaitez créer un utilisateurlocal il faudra entrer la commande adduser
“nom-user?”, puis répondre.atix différentes questions posées, (voir ci-dessous).

Par défaut, le systeme Linux aura créé un réperteire utilisateur dans /home.
La configuration ci-dessous sera nécessaife: a tous les utilisateurs locaux voulant avoir un
acces FTP en lecture seul avec un-gépertoire en écriture.
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Nous avons créé un répertoire “ftp” grace a g&gﬁ\mande mkdir /home/ftpuser/ftp.
L'utilisateur sera redirigé lors de la cg\n\nexlon sur ce répertoire.

Nous allons modifier le propnet@uf@?\?ﬂu répertoire ftp, par nobody:nogroup, cela permet
d'apporter les privileges %ﬂﬁ?ﬁjm afin d'avoir une meilleur sécurité, (voir ci- des§9us}

o (@‘55 r“\\ \

e
‘\ \ ';’
.
“],;-\\(\ﬁ\l

arn aud

aud@

\}‘ ‘, \ A \f;ﬂ"‘f*

‘\\éﬁgera aussi nécessaire de supprimer les autonsahonﬁd@&ﬁure grace a la commande
o ,;;e. chmod a-w /home/ftpuser/ftp. «*"{‘3
: n\r

Vous pouvez verifier les autorlsgtloh% gn utilisant la commande 1s -1la
fhome/ftpuser*/ftpﬁ ,@\\-
x\\\x

[l faut enswtermbbr un répertoire autorisant I'écriture et la modificati ﬁérmettant a

|ut|||§ ‘ée déposer ou supprimer des fichiers. On utiliser Ia&c‘drﬁ{r:iande mkdir

(émme/ftpuser‘/ftp/flles Enfin on attribuera Ia\gfpp\ﬁete a l'utilisateur concerné
‘ grace a la commande chown ftpuser: ftpus/\e\f\ ~?hc:-me/’ftpuser‘/ftp/h les, (voir

ci-dessous). pye

: ,K
arnaud@arnaud: ft 11

)
TN
3¢

\\‘E ' l}(‘(‘-'\\\

Il faut maintenant paa&s}\éﬁa configuration du fichier vsftpd.conf grace a la co\rgr{ﬁ%de nano

/etc/vsft on
ch&g AL
k"\\@ ;’-a\ 5
e W
eillez a veérifier que le fichier de configuration COI']I s deux lignes ci- essous, cela
’i'{%’ il ifier que le fichier de config s@nﬂi-:- N lig d |

y ;3‘ L ermet d'interdire les connexions anonymes.et: "éutonser les connexions locales.
>\\‘T’i =

«f\}C
Pour autoriser les utilisateurs a écrire et r{lodi?ler dans leur répertoire, il faut ordonner au
service FTP que I'utilisateur a le d lgit@é faire des requétes de modification du répertoire, ..
pour ce faire, il faut décomrng{!ﬁ@' ligne ci-dessous. 0 \ﬁ

B

A
‘»:;"i\
O \ﬂT’bur une meilleure sécurité, il est nécessaire d'int d?ﬁefaux utilisateurs l'accés au systéme

de fichiers en dehors de leur arborescence, ;I\se?bht donc “emprisonnés” dans leur

-ﬁ"i‘@"’
Ll repertoire. Il faudra decommenter la Ilg\qe\& dessous A3

-\
; \“‘f{\ﬁ‘ i
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Si vous souhaitez une meilleure’convivialité ou transmettre un message lors de I'ouverture
d'une session FTP, volistavez la possibilité d’ajouter une banniére, il faudra déceammenter la
ligne ci-dessous’ét'indiquer le message que vous souhaitez.

Veuillez ajouter les deux lignes suivantes, cela permet de définir les ports a utiliser pour le
mode FTP passif. Attention, si vous utilisez une plage de ports différents il faudra effectuer
les modifications sur le pare-feu: \

Enfin ajoutez les deux lignes suivantes, cela.va‘indiquer au serveur dans quel répertoire
seront redirigés les utilisateurs lors de I'guverture d’'une session FTP.

Uriefois les modifications terminées, il faudra enregistrer le_fichier vsftpd.conf en faisant les
touches Ctrl + X puis le bouton Y. Enfin il faudra redématrer le service pour qu'il prenne en
compte les modifications apportés grace a la cemmande, systemctl restart vsftpd.

Vous pouvez ensuite vérifier que la,configuration est bonne grace a la commande systemcil
status vsftpd. En cas d’erreur:de rédaction sur le fichier vsftpd.conf il sera indiqué le

message ci-dessous.

arnaud@arnaud:
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'K\\J\he fois la bonne configuration réalisée, vous pouv% Eégayer de vous connecter grace a un

\){5' client FTP {)(‘N

) e
& ¥
Hote : 192.168.0.11 Nom d g‘u@‘a}e’&lr ftpuser Mot de passe: reeesesss Port:
A
I . ¥ ’\\O
et D
Site distant :| /files fﬁ‘\@- ’*\,}

\\J\

W

\)—g“% s

Nom de fichier /:i_i\\\_\ Taille ... Typed... ?\(\“\3\3

ttest r:;\\L,\é 2 0 Fichier ?(O‘i}
ENIAY 17 D W
%‘g : ocu... 6\5,“‘
A
Nous pouvons voir que I'utilisateur a bien le @@83 lecture dans le répertoire ftp, qui pour Y
Sl
celui-ci est le répertoire racine, et les 8{6&‘8 écriture dans le répertoire files. ’\ \)
o1© Q
\\
\,(Q\Y d{w
Q\
Conﬂgurahor}(\@o?mexmn anonyme @f&

% O\?

Le servi &%FTPD propose aussi I'acces aux utilisateurs anopg@ﬁ%g c’est a dire qu’il nest
\g@s‘?ﬁec ssaire d’entrer un nom d'utilisateur et un mot d%ga&e pour se connecter au
\\“{ erveur FTP. (\b\y E \5("{
E\\\d ?(C}Q “\K\ﬁ\
A Nous allons créer un répertoire ol les<utilisateurs anonymes seront dirigés lors de . PO
l'ouverture d'une session FTP.\ g(iﬂr)ce faire, entrez la commande mkdir (Q\f}\'\
/home /nom- r‘eper‘towe?‘}\/oir ci-dessous).
&
A "}(' GV
Nous derquﬁ%& modifier la propriété du répertoire a nobody nC\g{pﬁ}J
; 9@ P“
e

arnaud@arnaud
e arnaud@arnaud udo chc obody :nogroup ome/anc L xe P
’a\«‘*@‘ 4 \
Pour que le serveur accepte i%gﬁcfﬁnexmns anonymes il est nécessaire d'apporter O
modifications au fi chler@s .conf, modifier le grace a la commande nano ,’etc{\@@ .conf.
'Q\\\ 0

difier la ligne ci-dessous et mettre le parameétre “

:(O‘Q

" 8‘?

Vous pouve;\zﬁétéb
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Si vous souhaitez aussi laisser I'accés aux utilisateurs locaux sur leur propre répertoire il
faudra laisser la ligne avec YES, si vous mettez la ligne ci-dessous a NO, le serveur FTP,
autorisera uniquement les connexions anonymes.

Veulllez ajouter les trois lignes ci-dessous, cela permet:d’indiquer au service ou seront
redirigés les utilisateurs lors de I'ouverture de-sgssion. De plus cela indique aussi qu'il n’a
pas de mot de passe a entrer lors de la.connexion.

__Aprés avoir redémarrer le service VSFTPD grace ala commande systemctl restart
vsTtpd vous pouvez tester la connexion enctant que utilisateur anonyme.

N e L o )y et

Hote: 192.168.0.11 Nom d'utiliggteur : Mot de passe : Port : Co_n_n_exio'n rapide =

Site distaiit’ | /

A
1 s

Nom de fichier

testi
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Canfiguration du service FTP en SFTP

Maintenant que le service FTP fonctionne, il est préférable d’avoir une connexion sécurisée.
Le protocole FTP fait circuler les données en clair'sur le réseau, si un attaquant écoute le
réseau il pourra récupérer la totalité des. fichiers transmis. Pour ce faire, on utilisera la
version sécurisée de FTP, SFTP,

Pour le mettre en place'ndus utiliserons le service OpenSSL.

Afin de.générer les certificats pour une durée de 1 an, entrez la commande openssl req
~%509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/ssl/private/vsftpd.pem -out /etc/ssl/private/vsftpd.pem

Ensuite, il faudra répondre aux différentes.gtiestions posées.

arnaud@arnaud

Veuillez modifier le fichier de caffiguration vsftpd.conf (nano /etc/vsftpd.conf) et commenter
les deux lignes ci-dessous.

Il faudra les remplacer par les deux lignes:
- rsa_cert_file=/etc/ssl/private/vsftpd.pent
- rsa_private_key_file=/etc/ssl/pfivate/vsftpd.pem
Ces deux lignes permettent d_'_appe[ei‘ les clés de chiffrement et le certificat.

Enfin modifier la ligne sski&nable & “YES” pour forcer I'utilisation du service crypté (SSL),
(voir ci-dessou_s}._ o
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V%lesﬁ&%vez aussi ajouter les trois lignes ci-dessous. Cela per gytg\j autoriser la
'f&: nnexion sécurisée aux utilisateurs anonymes et de for&iﬂa nnexion et le transfert des
o fichiers de fagon sécuriséee. B
W\ QN
e Q1P
=
" (e <R
Il faudra er)‘f{g:\reﬁémarrer le service VSFTPD, (systemctl restart vsftpd). d(‘;\\)
k)
Y S
e la connexion avec un clien , 1l VOUS sera demandae- oriser la connexion
g c? I [ lient FTP, il d dé‘ F‘ iser | i
.-\@’&é P chiffré, et de valider le certificat, une fois validé vous s&r&?% necté au serveur FTP, avec le
Q(QQ\ protocole SFTP, soit en arriére plan le protocole\%ﬁfﬁl\.
S 5 G -
Cartificat neonm 3“
™\ Lo cortificat du serveur est incannu, Cxaminez le certificat avec attention N(\
T vant de Taire conliance au serveur. : IE»“E' @
S s v v i e e 6\_}'("
senveur d'hébergernent.
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